
 

 

 

HACI HURİYE TİNÇ ORTAOKULU 

e-Güvenlik OKUL POLİTİKASI ve AMAÇLARI 

 

AMAÇ  

 

 Okulumuz, e-güvenlik çalışmaları ile internet, akıllı tahta, cep telefonu, 
bilgisayar, diz üstü bilgisayar ve tablet kullanırken; öğrencilerin, velilerin ve 
öğretmenlerin korunmasını amaç edinmiştir.  
 

 Okulumuz, topluluğunun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini 
sağlamak.  

 

 Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt 
verirken açıkça kullanılacak prosedürleri tanımlamak.  
 

 Teknolojinin potansiyel riskleri ve yararları konusunda okulumuz topluluğunun 
tüm üyelerinde farkındalık yaratmak.  
 

 Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için 
hazırlanmış olup internet erişimi ve bilgi iletişim cihazlarının kullanımı için 
geçerlidir. 
 

SORUMLULUKLAR  

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
 

 Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı 
kalmak.  
 

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.  
 

 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve 
onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.  
 

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme  
 

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.  
 



 

 
 

 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan 
bireylerin belirlenmesi ve uygun önlem alınması.  

 

  Kişisel ve kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda 
profesyonel bir davranış seviyesinin korunması.  
 

  Olumlu öğrenme fırsatlarına vurgu yapmak.  
 

  Bu alanda mesleki gelişim için kişisel sorumluluk almak.  
 

 

ÇOCUKLARIN VE GENÇLERİN BAŞLICA SORUMLULUKLARI  

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
 

 Okulun Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara 
bağlı kalmak.  

 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak.  
 

 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi 
güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek.  
 

EBEVEYNLERİN BAŞLICA SORUMLULUKLARI  

 

  Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya 
bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı 
kalmasını sağlamak.  

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 
yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları 
pekiştirmek.  

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.  

  Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında 
olduğunu gösteren değişiklikleri belirlemek.  

  Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi 
problem veya sorunlarla karşılaşırsa yardım veya destek istemek.  

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.  

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve 
uygun bir şekilde kullanmak.  

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak 
kendi bilinci ve öğrenimlerinden sorumlu olmak.  

 



 

 
 

 

OKUL WEB SİTESİ  

 

 Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası 
olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak 
ve bilgilerin doğru ve uygun olmasını sağlayacaktır.  

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 
hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.  

 Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir 
şekilde yayınlanacaktır.  

  Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle 
yayınlanacaktır.  

  Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle 
şifrelenerek korunacaktır.  

 Okul web sitesinde velileri, öğrencileri e-güvenlik konusunda bilgilendirmek 
amacıyla ayrı menü açılmış, buraya çeşitli broşür ve afişler eklenmiştir. 

 Okul web sitesine https://www.guvenlicocuk.org.tr/ menü bağlantısı 
eklenmiştir. 

 

ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA  

 

 Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı 
politikasına uygun şekilde kullanılmasını sağlayacaktır.  

 Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir 
Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve 
cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde 
yer almasını sağlayacaktır.  

 Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının 
elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni 
alınacaktır.  

 
 

KULLANICILAR  

 

 Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya 
cevaplamadan önce bir öğretmenin izin isteyecektir.  

 

 

https://www.guvenlicocuk.org.tr/


 

 

  Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir 
şekilde denetlenecek.  

 Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan önce 
alınacaktır.  

 Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve 
onaylanmış iletişim kanalları vasıtasıyla gerçekleşecektir  

  Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan 
kumanda sayfalarına erişim hakkı verilecektir.  

  Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri 
yalnızca personellere verilecek ve gizli tutulacak.  

 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI 

 

 Internet, bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu 
okuldaki müfredat ile ilişkilendirip disiplinler arası çalışarak doğru bilgiye en 
güvenli şekilde öğrencilerimize ve öğretmenlerimize ulaştırmaktayız. 

  Tüm öğrencilerimizin internet erişimini sağlamak için okulumuzdaki 
bilgisayarlar çalışır durumda tutulmakta, MEB hattı kullanılarak erişim 
filtrelenmektedir. 

 Tüm okulumuza ait bilişim cihazlarımız kullan politikamıza uygun şekilde, 
MEB güvenlik sertifikası yükleyerek güvenli hale getirmiş durumdayız. 

  Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirim içi 
materyallerin kullanımı konusunda bilgilendirilmiştir. 

  E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına 
dahil edilmiş olup, bu konularda yıl içinde öğrencilere bilgi aktarımı devam 
etmektedir. 

 Çevirim içi materyaller öğretme ve öğrenmenin önemli bir parçası olup 
müfredat içinde aktif olarak kullanılmaktadır. 

 Tüm. okul ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun 
olarak ve uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır. 

 6 Şubat güvenli internet günü okulumuzda kutlanmaktadır. 

 Kütüphanemizdeki bilgisayarlar, akıllı tahtalar, idari ve öğretmenler 
odasında kullanılan bilgisayarlar dahil olmak üzere anti-virüs programlarıyla 
korunmaktadır. Tüm cihazların düzenli güncelleme alması sağlanıp, 
güvenlik duvarları olası saldırıya karşı açık tutulmaktadır. Ayrıca 
bilgisayarlarda Eset program kullanılmaktadır. 

 

 

 



 

 

 Öğrencilerin okula taşınabilir mobil cihaz getirmeleri 
kesinlikle yasak olup, harici wifi bağlantıları sağlamaları bu şekilde 
engellenmiştir. 

 Okul içindeki tüm cihazların internet bağlantılar FATIH ağı üzerinden 
sağlanmakta ve şifre gizli tutulmaktadır. 

 

 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI 

 

 Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. 

 Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 

 Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal 
sorumlulukları kabul etmez. 

 Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve 
hasardan korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye 
aittir. 

  Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait 
olan telefonlan bir okul idarecisi gözetiminde kullanabilirler. 

 

 Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel 
cihazlarını kullanmak için okul yönetiminden izin almalıdır. 

 

 Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları 
gerektiği konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul 
yönetiminden izin alarak görüşme yapmaları sağlanmalıdır. 

 

 Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle 
paylaşmaları, tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi 
kişisel bilgilerini paylaşmamaları gerektiği konusunda 
bilinçlendirilmektedirler. 

 

e- GÜVENLİK EĞİTİMİ 

 

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek 
öğrenciler bu konularda bilgilendirilir. 

 

 Tüm kullanıcıların okul binası içerisinde internet kullanımları MEB tarafından 
filtrelenmektedir. 



 

 

  

 Öğrencilerin teknolojiyi doğru ve verimli kullanması teşvik edilmektedir. 

 Çevirim içi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

 6 Şubat Güvenli Internet Günü okulumuzda kutlanmaktadır. Bu güne yönelik 
okul koridorları ve sınıflarda pano çalışmalarımız olur. 

 İlgili öğretmenlerin MEBBIS ya da diğer platformlarda yer alan eğitimleri 
katılmaları teşvik edilmektedir. 

 

CEVRIMICI OLAYLAR VE KORUMA 

 

 Okulumuzun tüm üyeleri cevirim içi riskler konusunda çevrimiçi toplantı ve 
çeşitli materyaller ile bilgilendirilecektir. 

 Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli 
mesajlaşma, çocuk istisnan, kişisel bilgi güvenliği gibi konularda bilgilendirme 
çalışmaları yapılmaktadır.  

 Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma 
endişelerini içeren herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında 
bilgilendirilecektir.  

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri 
kapsamında ele alınacaktır.  

 Çevrimiçi / siber zorbalık ile ilgili şikâyetler, okulun zorbalık karşıtı politikası ve 
prosedürü kapsamında ele alınacak. 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne 
yönlendirilecektir  

  Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir.  

  Şikayet ve ihbar prosedürü personele bildirilecektir.  

  Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul 
usullerine uyma ihtiyacından haberdar olmalıdırlar.  

  Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında 
hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek, 
sıkıntı yaşamak veya suç oluşturan herhangi bir içerik, yorum, resim veya 
video yayımlamamanın önemini hatırlatacaktır.  

  Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul 
disiplini / davranış politikasına uygun olarak yönetir.  

 Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen 
dersleri belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır.  

 Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması 
gerekir.  


